Navod pro registraci dodavatele do portalu verejnych zakazek NEN

Co budete jako dodavatel potifebovat?
1) Kvalifikovany elektronicky podpis (kvalifikovany podpisovy certifikat)

2) Pristupovy ucet na portal NEN

Kvalifikovany elektronicky podpis

Jak postupovat pfi zajiSténi elektronického podpisu?

Kvalifikovany elektronicky podpis (kvalifikovany podpisovy certifikat) Vam dokaZe v CR zfidit nékolik
zprostredkovateld.

Ceska posta — https://www.postsignum.cz/

Prvni certifikaéni autorita — https://www.ica.cz/

Eidentity - https://www.eidentity.cz

NCA - https://www.narodni-ca.cz/

Co k tomu budete potiebovat?
1) Budete potiebovat Ob&ansky priikaz a u Ceské posty i Fidi¢sky priikaz
2) Na pracovnim pocitaci vygenerovanou elektronickou zadost — znalost jeji ID (vytisknout nebo

vyfotit), nebo soubor s vygenerovanou Zadosti nahrany prostfednictvim webového formulare.

Dal$i pozadavky se li§i podle typu subjektu (pravnicka osoba, Podnikajici fyzicka osoba OSVC,
zaméstnanec) a podle toho kde si chcete certifikat nechat zfizovat. Nékdy muzZe byt vyZzadovan vypis
z Obchodniho rejstfiku nebo Zivnostenského rejstfiku, pfipadné vyplnéni formulafd pro certifikaéni

autoritu.

Priklad postupu u Ceské posty (Postsignum a CZECHPOINT)

1) Stahnéte siaplikaci iSignum https://www.postsignum.cz/isignum.html|



https://www.postsignum.cz/
https://www.ica.cz/
https://www.eidentity.cz/
https://www.narodni-ca.cz/
https://www.postsignum.cz/isignum.html

2) Vygenerujte si v aplikaci iSignum Zadost o kvalifikovany certifikdt QCA

) e X

Privodce vygenerovanim Zadosti o certifikat PostSignum X

Novi Tento prdvodce Vas provede procesem vygenerovani Zadost o certifikat PostSignum
ovy

Privodce nejprve vygeneruje kiicovy par ve zvoleném dloZisti a vygeneruje n
#adost o vystaveni certifikdtu pro tento pér. Nasledné #3dost odedle na server
PostSignum. Je vyZadovano pripojeni k internetu.

Krok 1: Vyplnéni zakladnich informaci

Typ certifikétu: | Kvalifikovany certifikit (QCA) b |

Obnavit

Iméno: |Kare| Vomadcka

Importovat Email: |vomad<a.karel@umimevsed1no £z

Mobilni telefonni &lo: [+420 | | ]
Tyto informace jsou nepovinne 2 sloudi pro ovéfeni wlodens Zidosti pfed wvydanim certifikétu
Zadatelem o certifikat, Informace o generovane Zadosti o certifikat je zasiléng vyhradné
prostiednictvim SMS na mobilni telefonnd Sk,

MNapovéda a o aplikad

[+]Po odeslani vytisknout souhrnné informace
[+] Zalohovat privatni kit (pokud to umoziuje vybrangé Ulofists)
Krok 2: Vybér dloZisté pro generovani kliicd

| Windows v

Bude generovan ki€ o velikosti:  RSA 4096 ~

Krok 3: Generovani a odeslani Zadosti na server PostSignum
Souhrn:

skt oo s

3) Opiste si nebo vytisknéte z aplikace iSignum Vase ID Zadosti.

Pfipravte si nize uvedenou dokumentaci

a) Pokud jste OSVC - postupujte podle ndvodu zde

https://www.postsignum.cz/podnikatele osvc.html Stahnéte si Smlouvu, Udaje pro vydani

certifikatu a Uvodni list. Ve vypliite, vyjma &isla smlouvy a &isel dodatkd.


https://www.postsignum.cz/podnikatele_osvc.html

Cislo smlouvy '

Pfiloha &. Seznamu Zadatel(

Ceska posta UDAJE PRO VYDAVANI CERTIFIKATU
{Préavnickd osoba nebo podnikajici fyzickd ogoba)

q\ﬁ

Pro spravu Gdaji o Eadatelich a certifikitech doporufujeme pouZivat Zakaznicky portal PostSignum, ktery
naleznete na adrese: www.postsignum.cx/zakaznicky-portal

1. Udaje o Zadateli Zadatel zavaden dne: (vrpiruge pracovn pasty)
Jméno Karel Tituly pfed

PEijmeni Vomacka Tituly za

Rodné &islo ? 9001011515

Cislo zaméstnance 007

Kontaktni

e-mallova adresa vomacka. karel@umimevsechno.cz

Pridaiit 2 / || nepfidélit * 2adateli Identifikétor klienta MPSV (1K MPSV).
2. Udaje o osobnich certifikatech

PoZaduji vydani certifikatu die certifikaéni politiky: 7 Kvalifikované osobnl certifikaty (Kvalifkevane cenifikity pro el. podpis)
| Komerénl osobni certifikéty

Povinné poloZky certifikatu: Pravidlo zavedeno dne: (VyRinue pracovmi pogty)
CHN (jméno a pfijmeni, pFlp. tituly) Viz Gdaje o Zadateli v bod& 1.
OU3 (Elslo zaméstnance) Viz udaje o Zadateli v bod& 1.
E-mailova adresa 1° vomacka.karel@umimevsechno.cz

Nepovinné poloZky certifikatu:
0OU2 (organizaéni jednotka)

Title (funkce zamésinance)

Jiné jméno (idaj uréeny zakaznlkem) &

E-mallova adresa 2 *

E-mallova adresa 3 *

Zvefejnit 2/ ] nezvefejnit 2 vydany centifikat na webowych strankach certifikani autority.
[ viozit 2 / ] nevioZit * Identifikédtor klienta MPSV (IK MPSY) do kvalifikovaného certifikétu.
Powvolit 2 / ] nepovalit ? vydani viceletého certifilkatu.

3. Udaje o ostatnich certifikatech

PoZaduji vwdani certifikatu dle certifikaéni politiky: __| Komerénl serverové ceifikaty
Pozn.: Kualikovand cedificaty pro elekironickou pedel e vydal pouze elekironicky - vice informaci naleznete na webowpch srAnkach www. posisagmim.cz

Povinné poloZky certifikatu: Pravidio zavedeno dne: (uypifiule pracovmik pody)
CN (ndzev certifikatu) &

Nepovinné poloZky certifikatu:
0U2 (organizaéni jednotka)

Jiné jméno (udaj uréeny zakaznlkem) ®

E-mailova adresa 1

E-mallova adresa 2 °

E-mallovd adresa 3 °

[ Zvefejnit 2 / [ nezvefejnit ? vydany certifikét na webowvych strankach certifikaéni autority.
[ Powvolit 2 / ] nepovalit 3 vydani viceletého certifikétu.

Smlouvu vytisknéte ve dvou kopiich a podepiste. Sebou na pobocku nepotiebujete nic dalSiho
kromé dokladi totoZnosti. Vezméte si obCansky a fidi¢sky prikaz a zajdéte na nejblizsi
CZECHPOINT na Ceské posté. Pozadejte pracovnici o sepsani smlouvy a vydani kvalifikovaného
certifikatu, Predejte ji vsechny vyplnéné dokumenty, obcansky a fidi¢sky prikaz, ID vygenerované
Zadosti, pracovnice s Vami podepiSe smlouvu o poskytovani certifikacnich sluzeb a zasle Vam

odkaz pro stazeni certifikdtu do uvedeného emailu.



b) Pokud jste pravnicka osoba — jednatel, postupujte podle ndvodu zde

https://www.postsignum.cz/firmy organizace verejna sprava.html#Zastupce

Sepiste na pobocce smlouvu o poskytovani certifikacnich sluZzeb a zvolte povérenou osobu,

ktera bude Zadosti certifikatl pro zaméstnance schvalovat a bude zaméstnance na pobocku

v

pti Zadosti o certifikat doprovazet. Postup pro Zadost o certifikat pro zaméstnance je

obdobny jako postup u Zivnostnika.

4) Po navratu na firmu si stahnéte z emailu certifikat ve formatu DER a nainstalujte ho na

stejném pocitaci jako byla vygenerovana zadost!

od: Odeslana: it 04.07,.202¢
Komu:

Kopie:

Predmét: Upozorneni na pripraveny certifikat

Podepsano:  podatelna.postsignum@cpost.cz

Vazena zakaznice, vazeny zakazniku,
na zaklade vasi zadosti vam byl vydan certifikat.

Vydany certifikat stahnete z uvedene webove stranky:

https://www.postsignum.cz/nabidks vydaneho certifikatu.html?id=38267082&fingerprint=207C

pokud je vyse uvedeny odkaz rozdelen na vice radku, zkopirujte jej do libovolneho textoveho editoru (Poznamkowy blok, Word) a rucne spojte.
Upozornujeme, ze vydany certifikat je nutne vyzvednout z vyse uvedene adresy do 58 dni. Po prekroceni teto doby budeme automaticky predpokladat, ze certifikat neprijimate
a bude zneplatnen. Vydani certifikatu je i v tomto pripade zpoplatneno.

Protokol o vydani certifikatu lze stahnout z vyse uvedene webove stranky.

[TIP]
Certifikat nainstalujte (naimportujte) pomoci aplikace, kde jste generovali elektronickou zadost.

[TIP]
Po instalaci Vaseho certifikatu nezapomente provest jeho zalohu (zalohu nelze provest, pokud mate klic ulozeny na bezpecnem prostredku - token/cipova karta).
https://wwu.postsignum.cz/files/navody/zaloha crt-p12/index.html

S jakymkoliv problemem ¢i dotazem se, prosim, obracejte na HelpDesk Ceske posty
e-mail: helpdesk-caficpost.cz, tel.: 888 104 418, pracovni doba HelpDesku je v pracovni dny od 8 do 18 hod.

Dekujeme Vam za vyuzivani sluzeb certifikacni autority PostSignum

mm Cesky 52 English
.
PostS|gnum Uvodni strinka | Certifikat Online | Zakaznicky portal | 2zikaznicki podpora | # Kontakty

I Vyhledej | »> Vefejna sprava »> Firmy a organizace »> Podnikatelé (0SVC) »> Fyzické osoby

Navfgace PostSignum » Uvodni stranka » Nabidka vydaného certifikdtu

Popis sluZeb Posisignum Nabidka vydaného certifikatu

Postup pro ziskdni certifikdtu g

Cenik sluzeb

Dokumenty, névody a jiné soubory Vystavitel QcA
Pobodky <
e Subjekt . ceriallumber=P% ,G=Barbora,5 !,[N:Ba’hcra
Certifikaty uZivateld ,0U=0ddéleni |éebné preventivni péce; um pobytovych a terénnich

Certifikaty a CRL autorit h,OrganizationIdentifier=NTRCZ-00411949,C=CZ

Generovani Zadosti o certifikat E-mail
Instalace vydaného certifikitu Sériové dislo
Daléi slufby PostSignum

e Certifikat vydan 4.7°202
Programy ke staZeni
FAQ Kryptograficky otisk 297C1DCCTOEA3SDF737B4999B6338081A6087F52
Certifika&ni politika Kvalifikované osobni certifikity
E » Generovani Zadosti o certifikat . .. X L. L .
Format ke staZeni @ DER - (Format urfeny pro 05 Windows a macQ$s ) PEM - {Format uréeny pro 05 Linux a ostatni
» StaZeni formulafi smluv 0s)
& » Certifikat Online Stisknéte taditko Stahnout pro stazeni certifikitu ve zvoleném ‘crma’tu.
JE| » Programy ke staZeni
£Ed » Obnova certifikatu StaZeni protokolu Stiskn&te tlafitko Protokol pro staZeni protokolu o vydani certifikitu Protokol

9 Casové razitko TSA

_‘8 = Objednavky produkid . o
Instalace vydaneého certifikatu

Pokud jste ¥adost o certifikit generovali pomoci On-Line generatoru miZete pokragovat k |_instaladi certifikitu



https://www.postsignum.cz/firmy_organizace_verejna_sprava.html#Zastupce

5) V aplikaci iSignum staZeny certifikat naimportujte tlacitkem Importovat.
Danovy doklad za vystaveny certifikat Vam ptijde na fakturaéni udaje uvedené ve smlouvé.

Gratulujeme. Nyni vlastnite kvalifikovany elektronicky podpis.

Pristupovy ucet na portal NEN

1) Otevrete stranky https://nen.nipez.cz/

2) Kliknéte na tlacitko , Test kompatibility”

PRIHLASENI DO SYSTEMU NEN

VEREJNE ZAKAZKY PROFILY ZADAVATELO REGISTRY 0 PORTALU REGISTRACE

P‘flh|a§en|’ SKOLENI NEN SKOLENI z2vz PRIRUEKY

Prezentace NEN pro zadavatele zacateéniky

| MNOVA REGISTRACE ] l TEST KOMPATIBILITY ]

Piihlaseni do testovaciho prostiedi B

ZOBRAZIT VSE
Vv

3) Pokud Vam chybi rozsiteni Crypto Web Extension nainstalujte rozsifeni pomoci

odkazu
ZaKazano | [g U‘ Ne
POVOLENI VYSKAKOVACICH OKEN Pravdépodobné nebude mozné tisknout
seznamy.
OSTATNI TESTY o Ano o Ano
POUZIVANE ROZLISENI € 15201080 € 15201080

MINIMALN] ) 1280x720 D 360300
DOPORUCENE € 1920x1080 € 1920x1080

ROZDIL DATA A CASU +00:00:00 +00:00:00

TEST PODEPISOVANI A SIFROVANI . )
Crypto Web Extension Nainstalovat komponentu

| A Test podpisu neni mozné spustit, dokud nejsou nainstalované potfebné komponenty.

| A Bez téchto komponent nebude moZné v autorizované éasti vytvaret digitéini podpisy.


https://nen.nipez.cz/

4) Vratte se zpét na Test kompatibility a pokud Vam chybi Crypto Native App

nainstalujte z nabizeného odkazu 64bit verzi pro Windows.

L - "
POVOLENI VYSKAKOVACICH OKEN Pravdépodobné nebude mozné tisknout
Seznamy.
OSTATNI TESTY Q Ano Q Ano
POUZIVANE ROZLISENI €D 1920x 1080 €D 1920x 1080

MINIMALN €D 1280x720 €D s60x360
DOPORUCENE o 1920 x 1080 o 1920 x 1080

ROZDIL DATA A CASU +00:00:00 +00:00:00

TEST PODEPISOVANI A SIFROVANI .
Q Crypto Web Extension

Crypto Native App Nainstalovat komponentu B

| A Test podpisu neni mozné spustit, dokud nejsou nainstalované potfebné komponenty.

| A Beztéchto komponent nebude moiné v autorizované asti vytvafet digitalni podpisy.

LduTcpCucin niculitc ia riaos

J-3- 1)

Crypto je spojeni aplikace a rozsifeni prohlizece, diky
kterému snadno zasifrujete nebo podepisete vase data.

= ¥

Crypto Native App Crypto Web Ex

Aplikace do poéitace Rozsifeni webového p
Provadi gifrovdni a podepisovani na vasem Slouzi jako prostiednik n
poéitaéi a komunikuje s rozsifenim nainstalovanou ve vager
webového prohlizege. webovou aplike
Pro stazeni zvolte vdmi pouZivany operaéni systém: Pro staZeni zvolte vami pouzivar
s
. . _—
23.01.8574 i STAHNOUT -~ STAHNOUT . 9 U
o B 32BIT - 64 BIT -

CHROME FIREFOX



5) Vratte se zpét na test kompatibility a provedte test podpisu.

PODPORA SERVICEWORKER

PODPORA INDEXEDDB

POVOLENI POUZIVANI COOKIES

POVOLENI VYSKAKOVACICH OKEN

OSTATNI TESTY

POUZIVANE ROZLISENI

MINIMALNI

DOPORUCENE

ROZDIL DATA A CASU

TEST PODEPISOVANI A SIFROVANI

Zakazano  Ne

Pravdépodobné nebude mozné tisknout
seznamy.

+00:00:00

a Crypto Web Extension (verze 23.0.8346)

a Crypto Native App (verze 23.01.8574)

SPUSTIT TEST PODPISU

6) Prejdéte na stranku pro registraci dodavatele

7)

https://nen.nipez.cz/registrace/dodavatel

+00:00:00

V dolni ¢asti webového formulare stahnéte z odkazu ke stazeni PDF dokument

,Registracni formular”

PDF dokument otevrete v Adobe Acrobat Reader a vypliite kolonky které jsou

potifeba. V menu zvolte Nastroje->Certifikaty->Digitdlné podepsat ...tazenim mysi

vytvorte obdélnik v misté kde je pole pro elektronicky podpis a zvolte Vas certifikat,

PDF dokument po pfidani elektronického podpisu znovu ulozte.


https://nen.nipez.cz/registrace/dodavatel

®@© 12 M B OG@ w- g T B L &Y

ﬁ;; Digitalné podepsat E) Casové razitko é’e Oveérit viechny podpisy @E} Certifikovat (viditelny podpis) Q Certifikovat (neviditelny poc

T

Registraci v NEN se pro registrovany subjekt a jeho uzivatele (dale souhrnné& "uzivatel NEN") stava
zavaznym provozni fad NEN, Pravidla NEN, Pravidla elektronické aukce v NEN a dal3i predpisy vztahujici
se k provozu NEN. Uzivatel je odpovédny za spravnost, Uplnost a aktualnost viech Odaja, které v NEN dle
Pravidel predlo#i pfi registraci svého Gctu, pfipadné pifi aktualizaci idajd evidovanych u svého G&tu.

Registraci uZivatele v NEN na spravce NEN nepiechazi ani neni pfevedena odpovédnost za zakonnost
postupu ufivatele nebo za naroky treti osoby viaéi uZivateli.

Provozovatel NEN formou provoznich informaci na hlavni strance NEN informuje uzivatele o pfipadnych
mimoradnych situacich, které by mohly mit dopad na dodrzeni zdkona uzivatelem. V téchto provoznich
informacich spravce NEN uvede doporuéenad napravna opatieni. Naklady na provedeni napravného
opatieni v ramci zadavaciho postupu nese uZivatel bez ohledu na to, zda se jednalo o napravné opatfeni
doporucené spravcem NEN.

Registraci uZivatele v NEN spravci nevznikad povinnost hradit naklady za provedeni napravného opatfeni
véetné pfipadné vzniklé djmy nebo uilého zisku. UzZivatel souhlasi s tim, ze podminky registrace v NEN
véetné podminek stanovenych v provoznim fddu NEN jsou pfiméiené a obvyklé a neohsahuji zadna
ustanoveni, ktera by nebylo moiné rozumné oéekavat.

Spravce NEN nenese odpovédnost za dostupnost nebo funkénost aplikaci a funkcionalit, na které je v NEN
odkazovano, pokud jsou spravovany tieti osobou.

Svym podpisem vyjadfuji sviij souhlas.

Pokud registraci podepisuje povéfena osoba, je nutné vyplnit tidaje v bloku 1 a 2 dale zajistit podpis

8) Nyni vyplite webovy registracni formulafr.

Kontaktni udaje administratora subjektu

Dokument prokazujici existenci ...

Titul pfed jménem *E-mail
predi Registracni formular

vomacka.karel@umimevsechno.cz
*Jméno *Telefon 1
Karel 603654321
*Prijmeni Telefon 2
Vomacka

Titul za jménem

Zakladni informace

*Stat

‘ Ceska republika -

*Ico

‘ 00411949 ‘

[ Nemamico
[ chci zménit idaje nactené z ROS

*Ufedni nazev dodavatele




9) Nahrajte pomoci prvniho tlacitka PDF obsahujici ,,Vypis z obchodniho/Zivhostenského
rejstfiku, popfipadé z jiného obdobného rejstriku. V pfipadé, Ze je subjekt zfizeny
statem (obec, mésto aj.), vypis z registru ekonomickych subjekt(.”.

Pomoci druhého tlacitka pak nahrajte jiz ptipraveny elektronicky podepsany PDF

dokument s ndzvem Registracni formular.

Kontaktni udaje subjektu

*Telefon * E-mail

603123456 ‘ ‘ vomacka.karel@umimevsechno.cz

Dokumenty ke stazeni

Registraéni formuldf.pdf

Dokumenty

* Dokument prokazujici existenci subjektu @
Vypis z obchodniho/Zivnostenského rejstfiku, popfipadé z jiného obdobného rejstfiku. V pfipadé, Ze je x
subjekt zfizeny statem (obec, mésto aj.), vypis z registru ekonomickych subjektd. - Pouze PDF format.

l NAHRAJTE ZE ZARIZENI |

* Registraéni formulaf @

l NAHRAJTE ZE ZARIZENI |

SOUHLASIM S PODMINKAMI| REGISTRACE

ODESLAT

10) Po odeslani formulare vyckejte na zaslani pfihlasovacich Gdajd prostfednictvim
emailu. Upozoriujeme, Ze prihlaSovaci Udaje neobdrzite obratem a proto se

registrujte vzidy s dostateénym predstihem pred Ih(tou pro podani nabidek.



